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A Kriptografiai szabalyzat célja, hogy meghatarozza a Datatronic Kft. szamara:

 a kriptografiai eljarasok és eszkozok kivalasztasanak és alkalmazasanak
kovetelmeényeit és szempontjait;

* a PKl architektura kialakitasanak kovetelményeit €s szempontjait;

e a kriptografiai kulcsok kezelésének szabalyait és eljarasrendjét;

 az adattarolasra, illetve -tovabbitasra vonatkozo védelmi intézkedéseket;
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Kriptografia alkalmazasa esetén a legfontosabb alapelvek:
* haegyinformacio el van rejtve, az még nem jelenti azt, hogy védve is van;

* haegyinformacio el van rejtve, és védve is van, az nem jelenti azt, hogy nem hozzaférhetd.

Ennek megfeleléen meg kell fontolni kriptografiai védelmi intézkedések alkalmazasat minden olyan esetben,
amikor az alabbi kritériumok barmelyikének biztositasa indokolt:

* Bizalmassag (az informacid ne jusson illetéktelenek birtokaba);
» Sértetlenség (az informaciod az illetékeshez teljességét és pontossagat megdbrizve jusson el);

» Letagadhatatlansag (igazolhatd legyen az informacio forrasa — a forras illetékessége vagy illetéktelensége).
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* Rejtjelezés/megfejtés (encryption/decryption);

* Elektronikus aldirasok, id6épecsétek (digital signature,
time stamp);

* Hitelesités (certification); / —~ i
* Azonositas (identification); & g .
' ENCRYPTION

* Azonosito-hitelesités (authentication);

e Jogosultsagok kiosztasa, tulajdonsag birtoklas
(authorization, attribute ownership);

* Hozzaférés szabalyozas (access-control);

* Titokmegosztas, titokszétvagas (secret sharing/splitting)
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A titkositasi feladatok végrehajtasahoz kiilonb6z6 titkosito rendszerek allnak rendelkezésre a kulcsok szama
alapjan:
e szimmetrikus v. egykulcsu;
e aszimmetrikus v. két kulcsu v. nyilvanos kulcsu;
* hibrid (a fenti kett6t 6tvozi);
a hasznalt mdveletek szerint:
* helyettesito;
* keverd;
* produkcids (0sszetett v. kompozicios);
a nyilt szoveg feldolgozasa szerint:
* blokktitkositok;
* folyamtitkositok.
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A szimmetrikus tipusu titkositas ugyanazt az kulcsot (algoritmust) hasznalja titkositasra és visszafejtésre egyarant, ezért a
feladonak és a cimzettnek is vigyaznia kell ra, hogy titokban maradjon. Ezt a megoldast tehat olyan helyen érdemes alkalmazni,
ahol a kildés (rejtjelezés) és a fogadas (visszafejtés) ugyanazon a helyen torténik.
A szimmetrikus titkositasnak két fajtaja killonboztethetd meg:
kétiranyd — amikor sztikség van a titkositott informacio visszafejtésére, pl:

» fajlrendszer titkositas;

» titkositas adattarolé rendszerekben;

* titkositas mentérendszerben, adattarolas céljabdl;
egyirdnyu — amikor az elrejtett informacid visszafejtése nem sziikséges (az informacié titokban maradhat, titkositott valtozata
(Un. lenyomata) elegendd pl. egyez6ség bizonyitasara), pl:

* tudds alapu azonositas (pl. titkositott jelszo-tarolas);

» digitalis alairas készités;
Engedélyezett szimmetrikus algoritmusok és kulcshossz értékek: )
- AES algoritmusu 256 bites kulcshosszu
- AES algoritmusu 512 bites kulcshosszu
Engedélyezett hash fliggvények és kulcshossz értékek: ——
- SHA algoritmusu 256 bites kulcshosszu
- SHA algoritmusu 384 bites kulcshosszu
- SHA algoritmusu 512 bites kulcshosszu

Az engedélyezett titkositasi értékek és
paraméterek (algoritmus, kulcshossz,
hash faggvények, stb.) meghatarozasa
a CTO felel6ssége
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Az aszimmetrikus kriptografiai rendszerek esetében a titkositd kulcs és a visszafejté kulcs egyrészt kilonbozik egymastdl,
masrészt egy bizonyos titok ismerete nélkil, emberi lépték( id6n belll nem szamithatdk ki egymasbal.
Az aszimmetrikus titkositas bizalmas Ulzenetvaltasokhoz, biztonsagos kulcscserékhez, illetve — a szimmetrikus egyiranyu

titkositashoz hasonldéan — digitalis aldirashoz alkalmazhaté. Hatranya, hogy — kilondsen hosszabb lzenetek esetében —
rendkivil lassu.

, , , y Az engedélyezett titkositasi értékek és
Engedélyezett algoritmusok és kulcshossz értékek:

. , _ ) paraméterek (algoritmus, kulcshossz,
- RSA algoritmusu 2048 bites vagy hosszabb kulcshosszu

loori , bites kulcsh ] hash fliggvények, stb.) meghatarozasa
- ECC algoritmusu 224/256/384/512 bites kulcshosszUu a CTO felel8ssége
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A hibrid kriptografiai rendszerek az aszimmetrikus eljarast csak a szimmetrikus kulcsok cseréjéhez alkalmazzak, az elrejtendd Uzenetet
szimmetrikus kulccsal titkositjak. Ilyen mdédon a hibrid kriptografiai rendszerek egy szimmetrikus titkositd algoritmusbdl és egy kulcscsere
protokollbdl allnak.

A hibrid kriptografiai rendszerek a publikus halézatokon keresztiilhaladé adatforgalmak titkositasara, illetve digitdlis alairdsra hasznalhaték
hatékonyan.

Adatforgalom titkositas

Engedélyezett protokollok:

- TLS verzidja 1.2 vagy magasabb
- IPSec

- OpenVPN

Elektronikus alairas

Az elektronikus aldirasnak az alabbi kovetelményeknek kell megfelelnie:

- egyedi;

- masolhatatlan;

- adokumentumtdl elvalaszthatatlan;

- az alairdét egyértelmien azonositja;

- egyeduldlléan az aldirdhoz kothetd;

- a dokumentum tartalmdhoz olyan mdédon kapcsolédik, hogy minden — az aldirds elhelyezését kovetéen a dokumentumban tett —
modositas érzékelhetd.

Hel IO Digitalisan alairta:

Hello ITrészleg
Datum: 2021.02.02

\ITrészleg 11:28:34 +01'00
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Az érzékeny informaciok védelmére az alabbi kriptografiai eszk6zék hasznalhatok:

Kriptografiai kulcsok, amelyek az érzékeny informacidk elrejtését (rejtjelezését) szolgaljak;

Tanusitvanyok, amelyek az érzékeny informaciok birtokosat azonositjak és hitelesitik;

Kriptografiai eszkoz tarolok:

* token, amely hardveralapu titkositast alkalmazé USB kulcs;

04N A9y Aunosg

Trusted Platform Modul (TPM), amely a szamitégépekbe épitett hardver alapu titkositast alkalmazé integralt aramkor
(chip);

Hardver Security Module (HSM). Q

A Datatronic haldézataban hasznalhatd kriptografiai eszkdzok, ezek paramétereinek, valamint hasznalati maddjainak
meghatarozasa a CTO felel6ssége.
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A titkositashoz haszndlt kulcsokat teljes életciklusuk alatt (létrehozds, kiosztas, archivalas, frissités, visszavonas,
megsemmisités) védeni kell a jogosulatlan médositastdl, megtekintést6l és torléstdl.

A kulcskezeléssel kapcsolatban az Gzemeltetési feladatok megvaldsitasa a CTO felel6ssége, a folyamat nem automatizalt
(eseti) biztonsagi szerepkoreinek feladatait (pl. biztonsagi incidensek kivizsgalasa, eszkalacio stb.) pedig a CISO végzi az
ISMS Board jovahagyasaval.

A kulcsokhoz valo hozzaférés, illetve kezelésiik soran biztositani kell, hogy:

* a kriptografiai kulcsokhoz csak az arra jogosultak férhessenek hozza, akiknek ehhez a munkajuk soran feltétlendl
szukséguk van;

* érvényeslljon a feladatok és felel6sségek szétvalasztasanak elve;

* a kriptografiai kulcsokhoz valé hozzaférés napldzott legyen;

» a kriptografiai kulcsok tarolasa és tovabbitasa titkositva torténjen;

» a kriptografiai kulcsok és a titkositasukhoz felhasznalt jelszd tovabbitdasa ne azonos kommunikacids csatornan
torténjen (;

* a kulcsok élettartama 6sszhangban legyen a védett adatok érzékenységével és felhasznalasanak gyakorisagaval;

e a titkositasi kulcsokrol mindig késziljon biztonsagi masolat varatlan események bekovetkezése esetére;

e életciklusuk végén a kulcsok megsemmisitése megfelel6en megtorténjen (pl. az életciklus alapjan akar automatikus
megsemmisitést is lehet implementalni);

* kompromittalddas esetén megtorténjen a kulcs |étrehozojanak értesitése, valamint a kulcs megsemmisitése;
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Az SSL/TLS tanusitvanyok olyan digitalis dokumentumok, amelyeket az internetes biztonsagi szolgdltatok allitanak ki a

weboldalak szamara a weboldal tulajdonosanak hitelesitésére, valamint a biztonsagos adatatvitel (titkositott csatorna)
kialakitasara.

A leggyakrabban haszndlt SSL/TLS tanusitvanyok a kdvetkez6k:
* Domain Validation (DV) SSL/TLS: a weboldal tulajdonjogat hitelesiti;
* Organization Validation (OV) SSL/TLS: a weboldal tulajdonjogat, valamint az oldalt birtoklé szervezetet hitelesiti;

* Extended Validation (EV) SSL/TLS: a weboldal tulajdonjogat, a szervezetet és az (izleti tevékenységet is hitelesiti.
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Az SSL/TLS tanusitvanyok tobb aldomainbdl 4116 domain-architektira esetében is hasznalhatdk, ebben az esetben
az alabbi tipusok vehetbk igénybe:

SAN (Subject Alternative Name) tanusitvanyok:
* tobb alapdomain egyidejli védelmére;
* ritkan valtoztatott architektura esetén;
* kevés szamu, el6re ismert nevl alap- és aldomainek esetén;

Wildcard (helyettesit6 karakteres: pl. *.valami.hu, ahol a csillag helyére barmely karakterkombinacio
behelyettesithetd) tanusitvanyok:

* egyetlen alapdomain, de nagyszamu aldomain védelmére;
* el6re nem ismert szamu és nevl domainek esetén;

Multi-domain wildcard tanusitvanyok:
* tobb alapdomainben nagyszamu aldomain esetében;
* tobb aldomainben el6re nem ismert szamu és nevl aldomain védelmére
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Amennyiben a Datatronic Kft. sajat Gzemeltetési weboldalt kivan létrehozni, fentiek alapjan az alabbi szabalyokat kell
alkalmazni:

* a weboldal mikodtetéséhez a wildcard tanusitvanyok hasznalatat lehet6ség szerint el kell kerilni;
* amennyiben wildcard tanusitvanyok hasznalata nem kerilhetd el:

o mivel egy wildcard tanusitvany minden esetben SPoF (Single Point of Failure), vagyis privat kulcsanak
kompromittalddasa a teljes architektira minden elemét magaval rantja, beleértve a kapcsoldodd hattérszervereket és
adatbazisokat, ezért minden wildcard tanusitvany privat kulcsat ,4 szem elv” alkalmazasaval kell tarolni (pl. a privat
kulcsot kiolvaso folyamat service usere nem rendelkezhet irasi joggal a kulcsot tarolé mappaban);

o mivel a tanusitvanyok lejartakor a tanusitvanyokat minden érintett architektura-elemen, a zokkenédmentes m{ikddés
érdekében lehetfség szerint egyidejlileg kell megujitani, a wildcard tanudsitvanyok kezelésére standard change
folyamato(ka)t kell kialakitani;

* mivel a lejart SSL/TLS tanusitvanyok mar nem hasznalhatok védelemre, az érintett weboldal automatikusan sérilékennyé
valik, amelyet a bongészé jol lathatdan jelez ,nem biztonsagos” megjeldléssel; emiatt egyrészt korlatozddik az oldal elérése,
masrészt az oldal negativ reputdciés besorolast (negativ SEO - Search Engine Optimalization) kap, ami jelent6s Uzleti
hatranyt okozhat; ezért az SSL/TLS tanusitvanyok életciklus menedzsmentjére folyamatot kell kidolgozni és mikodtetni.
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Eszkdztanusitvanyok
Az eszkdztanusitvanyok két készilék egymashoz csatlakozasakor szolgalnak kdlcsonds azonositasra és hitelesitésre,

valamint a tanusitvany segitségével biztonsagos adatatviteli csatornat is felépithetnek egymas kozott. Mivel az
eszkdztanusitvanyok alapvetéen a belsé halézatokon torténd azonositasra szolgalnak, ezeket a tanusitvanyokat a
Szervezet sajat maga bocsatja ki, belsé (privat) tandsitvany-hitelesitd szerver (Certificate Authority — CA szerver)
alkalmazasaval. Ugyanakkor, mivel az eszk6z-tanusitvany csak magat a fizikai készliléket azonositja, a felhasznalodjat
nem, a Datatronic belsé er6forrasainak kilsé halézatokbdl vald biztonsagos eléréséhez csak indokolt esetben
engedélyezheté.

Barmely, a Szervezet altal fellgyelt és mi(ikodtetett publikus weboldalon, vagy az Internet fel6l kozvetlendl
elérhetd alkalmazas-szolgaltatast nyujtd webszerveren self-signed (6naldirt), vagyis a Szervezet belsé CA szervere
altal kibocsatott tanusitvany hasznalata nem engedélyezett.

Amennyiben eszkoztanusitvany hasznalata engedélyezésre keril, az alabbi kovetelményeknek kell teljesulnitk:
e azeszkoztanusitvanyokrdl naprakész nyilvantartast kell vezetni, amely az alabbiakat kell, hogy tartalmazza:
o mikor és hogyan (azaz milyen folyamatok és eljardsok segitségével) keriltek kiadasra az
eszkoztanusitvanyok;
o a tanusitvanyok lejarata;
o tanusitvanygazda (életciklus-felel6s).

A tanusitvanyok nvilvantartasanak me éért a CTO felelGs
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Onala’frt tanusitva nyok IT RISK MANAGEMENT

Onaldirt tanusitvanyok kizardlag a Datatronic belsé informatikai rendszereiben hasznalhatdk, a belsd IT infrastruktura
elemeinek azonositasara és védelmére.

A tanusitvany- és kulcsgeneralast feljogositott személynek kell végeznie.

Trustaa$ Informatikai Szolgéltaté Kft | H-2040 Budadrs Ebner Gyorgy kdz 4. | www.trustaas.hu



I: DATATRONIC Tanusitvanyok Trustaas

Személyes tanﬂsftva’ nyok IT RISK MANAGEMENT

A felhasznaldi tanusitvany biztonsagat a felhasznald privat kulcsanak biztonsaga hatarozza meg. Ennek
megfelel6en a belsé PKI-n kivil:

* biztositani kell, hogy a privat kulcshoz lehet6ség szerint csak a kulcs felhasznaldja férhessen hozza (pl.
személyes hasznalatu biztonsagi tokenen, vagy a felhasznald mobil eszkozébe épitett biztonsagos TPM chip
alapu taroldban létrehozva);

* a kulcsgeneralo folyamatnak véletlen kulcs értékeket kell Iétrehoznia, és biztositania kell, hogy két felhasznalo
nem kaphasson azonos kulcsokat;

* a publikus és privat kulcsparok létrehozasakor er6s (minimalisan nyolc karakter hosszu) passphrase-t kell
hasznalni. A kapott passphrase-t nem szabad masokkal megosztani;

e a3 privat kulcsot tartalmazo konyvtar megosztasa nem engedélyezett;

e a tanusitvanyhoz tartozd név (distinguished name) regisztraciéja soran biztositani kell, hogy két felhasznalot ne
lehessen Osszekeverni.

Trustaa$ Informatikai Szolgéltaté Kft | H-2040 Budadrs Ebner Gyorgy kdz 4. | www.trustaas.hu



"y
LD ramstenic Biztonsagi token Irustaas

IT RISK MANAGEMENT N

A biztonsagi token olyan fizikai vagy digitalis eszkdz, amely a tobbfaktoros hitelesitési (MFA) folyamatban az azonositashoz és
hitelesitéshez sziikséges birtokolt kellék (kartya, usb kulcs, mobileszkdz, radidfrekvenencias azonositd eszkoz stb.), amely egy
felhasznalérodl biztonsagi informacidkat tartalmaz, és amelyet a rendszer ellenérizhet.

A tokeneket leggyakrabban szamitégépes haldzatokhoz valé hozzaféréshez hasznaljak, de biztosithatnak fizikai hozzaférést
épuletekhez, valamint elektronikus aldirasként is szolgalhatnak dokumentumokhoz.

Az azonositasi és hitelesitési folyamat kezdetén az eszkdz véletlen szamot general, titkositja és elklildi a hitelesitd szervernek a
felhasznald hitelesitési informacidival. A szerver ezutan egy titkositott valaszt kild vissza, amelyet csak az eszkoéz tud
visszafejteni. Az eszkdzt minden hitelesitéshez Ujra felhasznaljak, igy a hitelesit6 szervernek nem kell felhasznalonevet vagy
jelszot tarolnia.
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IT RISK MANAGEMENT -
A biztonsdgi tokenek tipusai:

Egyszer hasznalhato jelsz6 (One-time password — OTP). Az OTP lényege, hogy minden egyes hasznalat utan a hitelesitési szerver
értesitést kap arrol, hogy az OTP-t nem szabad ujra felhasznalni.

Levalasztott (disconnected) token. Az eszkéz sem fizikailag, sem logikailag nem kapcsolddik az elérend6 rendszer elemeihez, altalaban
OTP-t vagy mas hitelesit6 adatokat general. Pl. egy asztali alkalmazas, amely bejelentkezéshez sziikséges szbveges lizenetet kild a
mobiltelefonra, ilyen tokent general.

Csatlakoztatott (connected) token. Olyan fizikai eszkdz, amely visszafejthetetlenil titkositott formdban (rendszerint hardveres
titkositassal) tartalmazza az azonositasi és hitelesitési informacidkat, emiatt kozvetlenil csatlakoztatni kell egy szamitégéphez vagy
érzékel6hoz (Pl. Yubikey, Gemalto USB kulcsok).

Erintés nélkiili token. A csatlakoztatott tokenhez hasonléan tarolja az azonositasi és hitelesitési informacidkat, de fizikai kapcsolatot
nem, csak logikai kapcsolatot l|étesit a hozzaférés engedélyezésére szolgald szamitdgéppel vagy berendezéssel (pl. Bluetooth
kommunikacids protokoll segitségével).

Egyszeri bejelentkezési (SSO) szoftverjogkivonatok. Az egyszeri bejelentkezési szoftver tokenek digitalis informaciokat tarolnak, példaul
felhaszndldnevet vagy jelszot. Lehetévé teszik a tobb szamitogépes rendszert és tobb haldzati szolgaltatast hasznald felhasznaldk
szamara, hogy minden rendszerbe bejelentkezzenek anélkiil, hogy tobb felhasznalonevet és jelszét kellene megjegyeznilik.

Programozhaté token. A programozhatd biztonsagi token ismételten létrehoz egy egyedi kddot, amely egy meghatarozott id6tartamig,
gyakran 30 masodpercig érvényes. Példaul az Amazon Web Services Security Token Service egy olyan alkalmazas, amely 2FA kédokat
general, amelyek az informacios technoldgiai adminisztratorok szamara szikségesek bizonyos AWS felhé-er6forrasok eléréséhez.
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Az alabbi szabadlyokat kell betartani:

Tobbfaktoros authentikacid esetében a bejelentkezésre hasznalt eszkoznek és a biztonsagi tokennek fizikailag el kell kilondlnie
egymastol (a laptop és a laptopba épitett TPM chip alapu taroléban elhelyezett authentikacios informacié — pl. tanusitvany —

nem tekinthetd teljes érték(i tobbfaktoros hitelesitési megoldasnak — mivel pl. a laptop eltulajdonitasa esetén a biztonsagi
token is a tamado birtokaba kerdl.

Erintés nélkiili token alkalmazasanak bevezetése el6tt eseti kockazatelemzést kell végrehajtani, és az abban feltart kockazati
eseményeket (fenyegetéseket) at kell vezetni az éves rendszeres kockazatelemzés soran vizsgdlt lehetséges fenyegetések kozé.
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A PKI (Nyilvanos Kulcsu Infrastruktura) olyan keretrendszer, amely algoritmusokat, folyamatokat, szabalyozasokat és
technoldgiakat integral, hogy barmely halézaton — fliggetlenlil annak méretétdl vagy tulajdonosatdl - biztonsagos elektronikus
adatatvitelt tegyen lehet6vé.

A PKI aszimmetrikus titkositasra épil, amely két kriptografiai kulcs haszndlatan alapul: egy nyilvanosan elérheté nyilvanos
kulcson és egy privat kulcson, amelyet a felhasznald vagy a szervezet rejtve tart. Ezeket a kulcsokat parhuzamosan hasznaljak
kriptografiai mdveletek (titkositas, visszafejtés) végrehajtasara, valamint digitalis alairdsok és digitalis tanusitvanyok
eléallitasara.

A Datatronic PKI architekturajanak tervezése, kialakitasa, mikodtetése és karbantartasa a CTO felel6ssége.
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CA (Certification Authority — Hitelesités Szolgaltato). RA (Registration Authority).

Funkcioi: Funkcidi:

* RSA kulcspdarok generalasa; » felhasznald azonosité generalasa;

» X.509 tanusitvanyok kibocsatasa (a CA altal alairva); * felhasznald kulcs kérése a CA-tol;

* nyilvanos kulcsok személyekhez kotése; » felhasznalo kulcs fogadasa a CA-tdl;

* tanusitvany visszavonasi listak generdlasa (Certificate » felhasznald kulcs eltarolasa (smart-kartyan vagy PKCS#12

Revication List - CRL); kulcs fajlban);
* adatbazisok és névtarak kezelése; * tanusitvany visszavonas kérése a CA-tdl;
* master kulcsok kezelése; » felhasznald kulcs megujitas/frissités;

* felhaszndalo kulcs-visszaallitas;
* felhaszndalo torlés;
* felhasznalo policy menedzsment;
* eseménynapldzas;
* policy fajl-exportalasok;
» felhasznalo tanusitvanyok kérelme;
* kérelmek visszavonasa;

0 RA D * tomeges kulcs és tanusitvany kezeléssel kapcsolatos
0an & &fas o @ = muveletek batch izemmaddu kezelése;

smart-kartya kibocsatasa, menedzsmentje.
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User Agent (PKI kliens). Funkciéi: Visszavonasi Listak:
» digitalis aliras képzés; * Tanusitvany visszavonasi lista (Certificate Revication List - CRL):
* kddolas, dekddolas; o halejar a tanusitvany érvényességi ideje;
* hitelesitési eljarasok; o ha a tanudsitvanyt birtoklé felhasznalé titkos kulcsa
* tanusitvany kérelmek; kompromittalédott;
* policy management révén, megfelel6 jogosultsag o ha a tanusitvanyt  kiallité  CA  titkos  kulcsa
birtokaban: kompromittalédott;
o kulcs megujitas kérelmek; o ha aregisztralt felhasznald torléseét kéri akar az RA, akar a CA
o visszavonasi kérelmek; nyilvantartasabdl;
o a helyi RSA kulcs par generalasa, smart kartya » Szervezeti visszavonasi lista (Certification Authority Revocation
kibocsatas. List — CARL), mas CA-k részére kibocsatott tanusitvanyok
Tanusitvanytar: cimtar, melyben a CA a kibocsatott visszavonasara;
tanusitvanyokat, illetve visszavonasi listakat tarolja és e Delta visszavonasi lista (dCRL), a legutébbi, vagy azt megel6z6
a nyilvanossag szamara elérhetdvé teszi; CRL-ek kozzététele ota érvénylket vesztett tanusitvanyok

Visszavonasara;
TanuUsitvany szabalyzat (Certificate Policy), amely a CA, a
tanusitvany hasznaldja és a tanusitvanyhoz regisztralt felhasznalo
jogait és egymassal szembeni kotelezettségeit rogzité dokumentum.
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A Datatronic belsé PKI infrastrukturajanak alabbi elemei a legsériilékenyebbek:

 CA és RA szerverek;
e CA szerver master (root certificate kiallitd) privat kulcsa;
» digitalis tanusitvanyok tovabbitasanak kommunikacids utvonalai;

e az T infrastruktura elemek tanusitvanytaraban tarolt tanusitvanyok privat kulcsai és hitelesit6 adatai.
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A PKI infrastruktiraban szisztematikus, lehet6ség szerint automatizalt folyamatot (Systematic Certificate Lifetime
Management) kell kialakitani a tanusitvanyok kezelésére azok teljes életciklusa (igénylés, kibocsatas, megujitas, visszavonas
soran, amely meghatarozza a kulcs-rotacidés folyamatokat és eljarasokat is.

Tanusitvanykibocsatasra lehet6ség szerint 6nallo, a belsé halézatban m(kodsé alkalmazas-, web- és adatbazis-kiszolgaldktol
elkilonitett haldzati szegmensben elhelyezett Certificate Authority (CA) szervert kell Gzemben tartani. Ugyanebben a
szegmensben kell elhelyezni a regisztracios szervert (RA) is.

A Datatronic minden sajat tulajdonu tandsitvanyat nyilvantartasba kell venni és naprakészen kell tartani, az alabbi
adattartalommal:

* tanusitvany neve;

* tanusitvany kibocsato;
* hasznalat helye;

e tanusitvanygazda;

e kulcshossz;

e algoritmus;

* lejarat.
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Biztositani kell a regisztracids és a tanusitvanykezel6 szerverek, valamint privat kulcsaik fizikai (pl. adatkézponti Gzemeltetés)
és logikai (titkositott tarolds) védelmét egyarant; a kulcsokat a lehet6 legkevesebb helyen szabad csak tarolni.

A PKI infrastruktura szerverekhez hozzafér6k szamat korlatozni kell, a hozzafér6krél nyilvantartast kell vezetni (pl. specialis
global security csoport |étrehozasaval az Active Directoryban).

A PKI infrastruktura szerverek és a kliensek kozott csak szabvanyos protokollok hasznalata engedélyezett (LDAP, PKIX-
CMP/PKCS). A tanusitvany létrehozasa soran biztositani kell a sértetlenséget, killonosen a CA és az RA kozott.

A szerver elmentett privat kulcsanak felhasznalasa el6tt ellendrizni kell a kulcs sértetlenségét (pl. a kulcs hash lenyomatanak
vizsgalataval).

A CA privat kulcsanak kompromittalddasa esetén az dsszes aldird tanusitvanyt vissza kell vonni.
Valamely szerver privat kulcsanak kompromittalédasa esetén:

e azonnal el kell végezni a kulcsok visszavonasat;

e Uj kulcspart és kapcsolodo tanusitvanyt kell beszerezni a CA-tél;

* a kompromittalodott privat kulcsokat meg kell semmisiteni;

* amegsemmisités tényét dokumentalni kell.
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A tanusitvanyoknak és kulcsoknak korlatozott ideji érvényességgel kell rendelkeznilik. Az érvényesség idejét a

kompromittdlédas biztonsagi kockazata, a jogosultsagmaddositasi igények, valamint a technikai és Gzemeltetési kortilmények
hatarozzak meg.

Kompromittdlddas esetén lehet6séget kell biztositani a kulcsok cseréjére.

A PKI infrastrukturaban lehet8séget kell biztositani a titkositasra hasznalt kulcsok helyreallitasara, illetve a titkositott
informacié megfejtésére. A kulcs-helyreallitasi eljarast dokumentalni kell.

A tanusitvanyellendrzési folyamat soran meg kell vizsgalni, hogy a tanusitvany nem szerepel-e a visszavonasi listan (revocation
list).

A CA szervernek fel kell tennie a felhasznald lejart tanusitvanyat a visszavonasi listara.

Ezen nyilvantartasok meglétéért és naprakészen tartasaért a CTO felelGs.
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A kulcsok és tanusitvanyok igénylését a felhasznaldk, illetve szervertanusitvany esetén az IT tamogatd csoport
kezdeményezheti a Jogosultsagkezelési Szabalyzatban leirt jogosultsagigénylési folyamat szerint.

Kilsé felek igénylését a Datatronic kapcsolattarté munkatarsa kezdeményezi, szintén a jogosultsagigénylési folyamat szerint.

A tandsitvany csak akkor rendelheté személyhez és adhatd at szamdra, ha a felhasznalasi feltételeket megismerte és
elfogadja.

A CTO hagyja jova a kulcsok és tanusitvanyok hasznalatara jogosultak korét. A CTO felel6ssége tovabba, hogy a kiadott
engedélyeket naprakészen nyilvantartsa. A nyilvantartast elérhetévé kell tennie a CISO szamara.

A kulcsot, illetve tanusitvanyt azok felhasznaldjanak személyesen kell atvennie, vagy a kulcsot és a hozza tartozé jelszét kilon
csatornan kell eljuttatni a felhasznaldnak.

A kibocsatott privat kulcsot és tanusitvanyt az IT tamogatd csoport telepiti.
Az IT szolgaltato altal Uzemeltetett szerveren a tanusitvanyt az IT szolgaltato telepiti.

A hozzaférés funkcionalis mikodését a felhasznalonak tesztelnie kell.
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A kulcsért, illetve a tanusitvanyért felel6s személynek az adott helyzetben elvarhaté gondossagot kell tandsitania annak
érdekében, hogy megel6zze az illetéktelen felhaszndlast.

A privat kulcsot védé jelszot a felhasznald nem hozhatja mas tudomasara.

A felhasznald privat kulcsat csak olyan célokra és olyan alkalmazasokkal haszndlhatja, melyek a kiadott engedélyben
szerepelnek.

A kriptografiai kulcs atadasakor az IT tamogatd csoportnak be kell allitania, hogy a felhaszndalé privat kulcsat tartalmazo
konyvtarhoz (amennyiben az masképp nem, csak az eszkdzon lokalisan tarolhatd) kizardlag a felhasznalé férhessen hozza.

Az IT csoportnak a privat kulcs kiolvashatdsagat (export) minden esetben tiltaniuk kell, illetve amennyiben a kulcstarolasra
specialis eszkoz (pl. TPM chip alapu tarold, USB token, smartcard stb.) kerill hasznalatba, az eszkdznek biztositania kell, hogy a
magankulcs az eszkodzrbl ne legyen kiolvashato
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A kriptografiai kulcs atadasakor az IT tamogatd csoportnak be kell allitania, hogy a felhasznalé privat kulcsat tartalmazo
kdnyvtarhoz (amennyiben az masképp nem, csak az eszkdzon lokalisan tarolhatd) kizarélag a felhasznalé férhessen hozza.

Az IT csoportnak a privat kulcs kiolvashatdsagat (export) minden esetben tiltaniuk kell, illetve amennyiben a kulcstarolasra
specialis eszkoéz (pl. TPM chip alapu tarolo, USB token, smartcard stb.) keril hasznalatba, az eszkbznek biztositania kell, hogy a
magankulcs az eszkdzrdl ne legyen kiolvashaté.

A tanusitvany hasznalatanak megsziinése utan:
e a privat kulcs nem archivalhato;

* atanusitvanyt viszont archivalni kell a korabbi felhasznalas azonosithatdsaga és ellenbrizhet6sége érdekében.
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Amennyiben a felhaszndlé tanusitvanyat (smartcard-jat, tokenét vagy mobil eszkozét) eltulajdonitottdk, elvesztette vagy
megsérult, akkor:

* a felhasznalonak haladéktalanul be kell jelentenie a Service Desk — lJira rendszerben vagy a CTO-nak kozvetlenil és
informacidbiztonsagi incidenskezelési folyamatot kell inditani;

* a CA-ban vissza kell vonni a felhasznal6 tandsitvanyait és kulcsait;
e Uj kulcspart és tanusitvanyt kell [étrehozni a felhasznaldnak, illetve érintettség esetén Uj kartyat (tokent) kell kiadni;
e az uj kartya (token) hasznalata el6tt meg kell bizonyosodni réla, hogy a korabbi kulcsok és tanusitvanyok torlése megtortént.

A tanusitvanytar és kulcsnyilvantartas naprakészen tartasa a CTO felel8ssége.

Trustaa$ Informatikai Szolgéltaté Kft | H-2040 Budadrs Ebner Gyorgy kdz 4. | www.trustaas.hu



|2 oararroniKriptografiai kulcsok kezelése Trustaas

. ElJa’ rés IT RISK MANAGEMENT N

A tanusitvanykezeléssel kapcsolatos folyamatokat definidlni kell a PKI lGzemeltetési dokumentdacidjaban. Az lGzemeltetési
leirdsnak a kovetkezbkre kell részletesen kitérnie:

» er0s kriptografiai kulcsok generalasa;

kriptografiai kulcsok biztonsagos kiosztasa;

kriptografiai kulcsok visszavondasa (revocation) és érvényesités (validation);

kriptografiai kulcsok helyreallitasa;

kriptografiai kulcsok megujitasa (renewal) az érvényesség lejartat megel6z6en.

Az alkalmazasokhoz tartozd megbizhatdé domain-ek (trusted domains) bévitéséhez, modositasahoz, torléséhez valtozaskezelési
folyamatot kell inditani.
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Nem nyilvanos adatokat csak titkositva szabad a notebookokra, adathordozékra masolni, amennyiben az eszkozt a felhasznald a
Datatronic Gzemeltetési haldzatan kivil is hasznalja.

Erzékeny adatokat munkaallomasokon, notebookokon, szervereken és kiilsé adathordozdkon egyarant titkositva kell tarolni.

A hordozhatdé eszkozok adathordozéin fajlszintl titkositast kell alkalmazni érzékeny besorolasu adatok tarolasa esetén. A
hozzaféréshez minimalisan jelszd szlikséges.

A védelmi intézkedések kialakitasa és bevezetése a CTO, az intézkedések betartasanak rendszeres ellenérzése a CISO feladata.
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Minden Uzenethez egyedi sziimmetrikus kulcsot kell generalni, a hasznalat utan a kulcsot tordlni kell.

Csak korlatozott felhasznaldi csoportok tovabbithatnak — megfelel6 napldézas mellett — érzékeny adatokat kiilsé eszkozok (kilsé
merevlemez, notebook) felé.

Titkositast kell alkalmazni adatatvitel soran, amennyiben nyilvanos haldzatot érint a kommunikacié. Nyilvanos halézatnak
mindsul pl. az Internet, illetve az olyan (al)halézat, amely mindenki altal elérhetd (pl. DMZ).

Vezetéknélkuli halézatok (példaul: Wi-Fi, GPRS, RF) forgalmat titkositani szlikséges.

Authentikacids adatokat (pl. jelszd) a Datatronic informatikai halézatan beliil is csak titkositott adatcsatornan keresztil szabad
tovabbitani.

Lehet8ség szerint titkositott adatcsatornat kell hasznalni a ,trusted” kapcsolatban Iév6 rendszerek kommunikacidjaban is.

Az érzékeny informacid kilon titkositott fajlban is csatolhatd a levélhez, ilyenkor csak abban az esetben van sziikség a levél
titkositasara, ha a levéltorzs vagy a targy is tartalmaz érzékeny informacidkat. Ezen titkositas esetében a csatolmanyhoz tartozo
jelszdt kilon csatornan kell tovabbitani. llletve a jelszdnak meg kell felelnie a Szervezet jelszo kovetelményeinek.

KilsS elérés esetén csatornatitkositast kell alkalmazni a rendszerekhez/alkalmazasokhoz torténd adminisztrativ és GUzemelteti
hozzaférések esetén.

A védelmi intézkedések kialakitasa, bevezetése és folyamatos mikodtetése a CTO, az intézkedések betartasanak rendszeres
ellenérzése a CISO feladata.
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K6szonom a figyelmet!
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